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Vysoka dostupnost
systému OpenLIMS

M. Novotny

Laboratorni informa¢ni systémy patti mezi kritické
aplikace zdravotnického informa¢niho systému.
Z tohoto ditvodu je velmi zZddouci v ramci navrhu
implementace takového systému analyzovat jeho
mozné chybové stavy, jejich dopad na ¢innost
laboratorniho komplementu a pfijmout adekvatni
nich systému nejcastéji ma (hned po vypadku el.
napdjeni) selhani pocitacové techniky (dle zpravy
»Pruzkum stavu informac¢ni bezpec¢nosti CR 2005
DSM, Ernst&Young, NBU). Z pohledu systému
OpenLIMS je klicovym pocitacovym prvkem data-
bazovy server, ktery obsahuje bezesporu nejcennéjsi
aktivum - naméfena data. Je tedy pfirozené posta-
rat se 0 ochranu tohoto aktiva pred hrozbou jeho
docasné nedostupnosti, poskozeni ¢i uplné ztraty
diky selhani serveru. Timto ndmétem se zabyva
i nasledujici ¢lanek.

1. SFT AHA

V oblasti spolehlivosti vypocetnich systémtl se ¢asto
operuje se zkratkami SFT a HA.

SET (system fault tolerant) je oznaceni pro systémy
odolné proti selhani techniky. Ma-li systém splnovat
poZadavky SFT, nesmi obsahovat Zadny kriticky
subsystém, jehoz zdvada by méla vliv na normalni
funkci systému. Takovy systém se téZ oznaluje
je jako NoSPOF (No Single Point Of Failure).
Systém kontroluje vSechny komponenty a jejich
ptipadné chyby musi byt samoopravné. Kritéria
SFT se pouzivaji pro zajisténi spravné a nepferu-
Sitelné funkce u mimoradné dtilezitych pristroju
a systému (autopilot, systémy pro podporu zivotnich
funkdi atd.).

HA (High Availability - vysoka dostupnost) se
vztahuje k systémuim, ve kterych sice mize existovat
zdroj kritické chyby, ale musi zde byt moZznost chybu
v uréitém ¢asovém useku identifikovat a opravit.

Odstranéni chyby muze vyzadovat zasah zvenci
a chyba komponenty muZe mit pfechodny vliv na
normalni funkci systému. Mira vysoké dostup-
nosti se vyjadfuje dobou nedostupnosti sluzeb
systému za jeden rok vztazenym k jednomu roku
(viz. Tab. 1).

V ptipadé non-stop laboratornich provozu je jisté
opravnény pozadavek na nejméné ,tiidevitkové®
HA (99,9 %).
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Tab.1: Vyjddieni miry HA

Parametr | Vypadek | Dostup- | Mira HA
[hod / nost [hod]
rok]
SFT 0 8760 100.000 %
HA 1 8759 99.989 %
HA 8 8752 99.909 %
HA 32 8728 99.635 %

Jak jiz bylo v tvodu zminéno, omezujeme se zde
pouze na databazovy server, ackoli HA systému
OpenLIMS mohou snizit poruchy i jinych kom-
ponent zejména aplika¢niho serveru a v ptipadé
geograficky rozprostfeného systému i WAN
(zpravidla Internet). Jedno dulezité upozornéni:
zajis$téni vysoké dostupnosti databazového serve-
ruv sobé implicitné nezahrnuje aplnou ochranu
datového aktiva pred totalni ztratou. Divodem
je to, Ze pri¢iny totalni ztraty dat (disaster) mohou
spocivat i jinde nez v selhani pocitacové techniky
(zivelnd katastrofa, teroristicky utok, selhdni
energetické infrastruktury apod.). Komplexné
se timto tématem zabyva specializovany obor
informacni bezpecnosti ¢asto oznacovany jako
»Disaster recovery*

2. RESENI HA

V SYSTEMU OPENLIMS

Z architektury i pouzitych technologii systému

OpenLIMS vyplyvaji i technicka opatfeni smétujici

k zajisténi vysoké dostupnosti. Jsou jimi:

a) redundantni technické komponenty serveru

b) ,fail-over“Kklastr serverti (redundance na urovni
serveru)

¢) on-line replikace databédze

Vsechna opatieni maji své vyhody a nevyhody alze

je i vhodné kombinovat.

2.1. REDUNDANTNI
KOMPONENTY SERVERU

Zku$enost ukazuje, Ze nejéastéjsi zavadou serveru
je chyba diskového media a déle pak porucha napa-
jeciho zdroje. Databazovy server pro OpenLIMS je
standardné navrzen jako znackovy server s témito
redundantnimi komponentami:

a) interni napdjeci zdroj (s vyjimkou malych pro-
vozi - 1 laborator do deseti klientt1),

b) RAID - redundantni diskové pole podporujicim
algoritmus RAID1 (zrcadleni disktl) a RAID1+0
(zrcadleni diski a nésledné rozprostieni bloka
dat pres dvé a vice zrcadlenych dvojic),



c) externi zdlozni zdroj UPS pro pripad neoceka-
vaného vypadku el. napéjeni.

V pripadé rozsdhlych provozt (zdravotnicka zari-
zeni s vice laboratofemi) se k témto komponentam
doplnuji jesté zdvojené vnitini ventilatory a zdvo-
jené sitové adaptéry, které umozni automaticky
preklenout i vypadek aktivniho prvku LAN a systém
monitoringu HW komponent a OS. Samoztejmos-
ti je i lokalni zdlohovaci systém umoznujici pfi
spravném pouzivani alespon c¢astecnou obnovu
ztracenych ¢i poskozenych dat nazpét v casovych
bodech.

Vyhody tohoto piistupu jsou zfejmé — pomérné
vysoka efektivnost. S relativné nizkymi pofizovacimi
naklady Ize dosdhnout velmi uspokojivé miry HA
zejména v pripadé malych a stfednich provozi (do
50 klientr). Za dulezity povazujeme fakt, ze dany
pocitac je svou konstrukci uréen pro neptetrzity
provoz a Ze jeho technicka kvalita, kompatibilita
s OS a servis jsou vyrobcem garantovany.

Nevyhodou tohoto feseni je neschopnost eliminovat
rizika vyplyvajici z méné pravdépodobnych scénart
nedostupnosti datovych aktiv (narudeni db nebo OS,
porucha procesoru ¢i zakladni desky). Zavaznou
nevyhodou u velkych laboratornich provozii miize
byt nemoznost provadét planovanou udrzbu serve-
rl, zejména instalaci oprav a novych verzi systémo-
vého a aplika¢nitho SW (OS, ovladace, databazovy
systém, nova verze aplika¢niho modulu apod.) bez
preruseni tohoto provozu.

Charakteristika:

Reseni vhodné pro malé a stfedné velké laboratote
(do 30 klientt) za predpokladu dobte zvladnutého
procesu zélohovani a obnovy dat ze zdloznich medii.
Typicka doba odstavky provozu po zdvaziné havarii
serveru 1 az 2 dny dle okolnosti (podminky super-
vizni smlouvy, pfitomnost odborného personalu
v misté zdkaznika apod.).

2.2. ,,FAIL-OVER" KLASTR
SERVERU

Jde o seskupeni dvou nebo vice servert pripojenych
ke sdilenému externimu diskovému poli datovym
kanédlem na bazi SAN (alternativné SCSI), které se
vici klientovi jevi jako jeden virtudlni server. Uzly
(servery) v klastru tvori tzv. kvérum a jsou schop-
ny detekovat HW poruchu nebo selhdni OS popt.
databazového serveru kteréhokoliv svého ¢lena. Tato
technologie prekona vypadek HW a OS konkrétniho
serveru nebo jeho sluzby tim, Ze po detekci zavady
se automaticky prevedou klastrové zdroje zhavaro-
vaného serveru (diskovy prostor, IP adresu, db stroj
popt. jiné sluzby) na jiny server v klastru. Sifovy
klient nasledné automaticky obnovi (pokud to dany

aplika¢ni protokol podporuje) své ptipojeni k témto
zdrojiim tak, jak byly vyuzivany pred padem serveru
(otevfené soubory, tiskové fronty apod.). Toto feseni
ma v8ak nékterd omezeni:

1) Nedojde k automatickému obnoveni TCP spo-
jeni a kontinudlnimu béhu aplikace OpenLIMS,
protoze toto pouzivany db stroj MS SQL nepod-
poruje (neuchovavd si seznam a stav otevienych
TCP spojeni po restartu).

2) Knastartovani db stroje na nahradnim serveru
v klastru nedojde ihned, ale je nutno pocitat
alespon s 2 minutovou prodlevou mezi vznikem
problému na serveru a jeho prekonanim.

Samotny klastr 1ze navrhnout jako SPOF (Single
Point Of Failure) nebo NoSPOE V piipadé nasa-
zeni OpenLIMS i do velkych provozi o varianté
NoSPOF (viz obr. 1) neuvazujeme, protoze se jevi
jako ekonomicky neadekvatni. Tedy navrhujeme 2
uzlové (serverové) klastry s jednim diskovym polem
typu SAN (volitelné Ultra320 SCSI), které vsak je
redundantni co do svych komponent (fadic, interni
sbérnice, disky, napdjeci zdroje a zdlohovana pamét
CACHE). Spoléhdme zde na docileni redundance
na drovni servert.

Vyhodou tohoto pristupu je vy$si mira HA zejména
s ohledem na pldnované odstavky servert z diivodu
udrzby. S vyhodou je také mozné nasadit OpenLIMS
do klastrového prostfedi tam, kde jiz toto prostiedi
existuje zejména v kombinaci s NIS StaproAkord
(téz OS MS Windows a db systém MS SQL). Tim lze
dosahnout lepsiho vyuziti HW prostiedki (kazdy
systém muiiZe béZet na ,svém serveru® a v pripadé
poruchy jednoho serveru se béh systému presune
na ,zdravy server). Zaroven se vyuzije obchodni
statut firmy Stapro jakozto Microsoft GP, ktery
opraviiuje zakaznika obdrzet neomezené mnozstvi
serverovych licenci MS SQL Serveru pro zminéné
aplikace fy Stapro s.r.o. zdarma. Dalsi vyznamnou
vyhodou zejména pro velmi velké provozy miize byt
klonovani databdze za provozu za u¢elem nasledné-
ho zilohovéni ¢i archivace. Toto se déje vlastnimi
prostiedky diskového pole SAN.

Nevyhodou tohoto feSeni jsou vysoké porizovaci
a provozni naklady zejména v pripadech, kdy je
Kklastr vyhrazen pouze pro laboratorni provoz a jeho
prostredky tak nejsou dostate¢né efektivné vyuzity.
Vétsinou se totiZ primarni i zalozni server dimenzuje
stejné, protoZe hlavni investici predstavuje zpravidla
externi diskové pole. Ponékud paradoxné nevyhod-
nym také mize byt jiz zminovany automatismus
prekonani zavady, ktery mize nékdy nevhodné
maskovat vadu HW serveru nebo chybu v OS ¢i
aplikaci. To je vSak feSitelné nasazenim monitoro-
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Obr. 1: Schema zapojeni NoSPOF klastru.

vacich nastrojii s automatickym zasilanim poplas-
nych zprav. Toto Fe$eni (stejné jako predchozi) si
neumi poradit s ndhodnou poruchou databédze napt.
v dtisledku zavady diskového pole nebo havirie sluz-
by MS SQL. Obecnou nevyhodou je pak pomérné
zna¢nd technologicka sloZitost (a tim i zranitelnost)
celého systému.

Charakteristika:

Vhodné v kombinovaném provozu s NIS ¢i jinymi
zdravotnickymi aplikacemi v ramci velkych zdravot-
nickych zatizeni. Typicka doba odstavky provozu pii
havarii serveru - jednotky minut.

2.3. ON-LINE REPLIKACE
DATABAZE

Vychazi z moZnosti databazového produktu MS
SQL server 2005. Tento produkt disponuje vice
metodami, jak ,,rozmnozit ptivodni databdzi na
primérnim (provoznim) databdzovém serveru na
jeden nebo vice servert prostfednictvim sité LAN
bez nutnosti sdileného diskového pole. Z mnozstvi
dostupnych metod volime variantu Transakéni repli-
kace, jejimz charakteristickym rysem je asynchronni
prenos transakénich pozndmek po lokalni poéita-
¢ové siti z origindlni databdze na databdzi zalozni.
Asynchronnost pfenosu umoziiuje to, ze primdrni
server neceka, az se dand transakce zreplikuje na
zdlozni databazi, a proto zalozni server miize byt
dimenzovan pro znatelné niz$i datovou propustnost
(tedy stars$i nebo levnéjsi). Zalozni server je pasivni
z pohledu klienttt MS SQL, ale miiZe slouZit pro zcela

jiné ucely. Ve chvili, kdy dojde k selhani databazo-
vého serveru na primdrnim serveru z jakychkoli
pricin, je potfeba manudlné nebo poloautomaticky
provést presmérovani klientd MS SQL na zélozni
databazovy server. V piipadé systému OpenLIMS
to znamena uvést databazi na zaloznim serveru do
plné provozniho stavu a aplika¢ni a komunikaéni
servery pfesmérovat pomoci pfedem pfipraveného
konfigura¢niho souboru na zalozni server.

Vyhody tohoto pristupu jsou kombinaci predchozich
dvou variant - s relativiné nizkymi pofizovacimi
naklady Ize dosdhnout velmi uspokojivé miry HA
i v pripadé selhani celého serveru. Navic servery
mohou byt umistény v riznych lokalitach pro-
pojenych LAN a ani nékolikaminutovy vypadek
konektivity zalozntho serveru neni v tomto pripadé
dtivodem k selhani replikace. V ramci nacviku
postupu pii havarii lze planované a do¢asné prevést
provoz na zalozni server a provést udrzbu serveru
primarniho a po té vratit vSe do ptivodniho stavu.

Nevyhody spoc¢ivaji v nutnosti ne zcela trividlni
konfigurace replikace na urovni db serveru. Jistym
rizikem je moZnost ztraty urcité ¢asti transakéni
historie v pripadé ,nevhodné havarie“ MS SQL
serveru na primarnim serveru. Jako nevyhod-
na se vétsinou bude jevit i potfeba manualniho
zasahu pro prevedeni provozu na zalozni server
a zpét. Ten lze ale pfedem popsat a do jisté miry
zautomatizovat. Nicméné provedeni tohoto kroku
se neobejde bez ucasti odborného technického
persondlu. Tuto nevyhodu ponékud zmirnuje



fakt, ze pokud dojde k tak zavazné havarii, ktera
vyzaduje prevedeni provozu na zdlozni server,
je vzdy nutné odborné posouzeni jejich pri¢in
a nasledna realizace napravnych opatfeni. Tedy
nutnost vyfesit havarii serveru za ucasti odborni-
ka muze byt v praktickém provozu laboratorniho
systému vyhodnéjsi nez automaticky mechanis-
mus obnovy.

Charakteristika:

Regeni vhodné pro stfedné velké a velké labora-
tofe za predpokladu dobfe zvladnutého procesu
obnovy provozu ze zalozniho serveru. Typicka
doba odstavky provozu po zavazné havarii serveru
desitky minut dle okolnosti (monitoring serverd,
zpracované postupy, pfitomnost odborného per-
sonalu v misté zakaznika apod.).
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