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Dopad legislativnich
novinek
elektronizace

statni spravy

na zdravotnické
informacni systémy

M. Novotny

Dne 1. 7. 2016 veslo v platnost dva roky ohlasené
a dlouho v odbornych kruzich diskutované evropské
nafrizeni oznacené zkratkou eIDAS, plnym nazvem
»Nafizeni Evropského parlamentu a Rady (EU)
¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/
ES. O necelé tii mésice pozdéji byl schvilen
a vesel v platnost navazujici zakon ¢. 297/2016Sb.,
o sluzbach vytvérejicich divéru pro elektronické
transakce. Tento ¢lanek si klade za cil stru¢né
shrnout realné dopady této legislativy na provoz
zdravotnickych informacnich systémi pracujicich
s elektronickou dokumentaci.

eIDAS = evropska dlivéra

Smysl tohoto nafizeni je celkem logicky — findlni
nastoleni jednotnych podminek pro vyuziti elek-
tronickych nastrojii ve vefejnopravnim (¢astecné
i soukromopravnim) sektoru EU. Tento proces
byl nastartovan na sklonku roku 1999 evropskou
smérnici 1999/93/ES zabyvajici se elektronickym
dokumentem a jeho pravni ekvivalenci s dokumen-
tem papirovym a eIDAS predstavuje jeho zavrsSeni.
Elektronicky dokument je v§ak pouze jedna kli¢ova
oblast upravend timto natizenim. Mezi dalsi patfi:

® Elektronickd identifikace osob
e Elektronické diavéryhodné doruc¢ovani doku-
menth
e Certifikacni sluzby pro diivéryhodné webové
stranky
Zatimco pravidla pro davéryhodné elektronické
dokumenty a podptirné davéryhodné sluzby jsou jiz
vice nez pul roku platnd a zdvaznd, ostatni oblasti se
jimi budou povinné fidit v prabéhu pristiho roku.
Je tfeba vnimat, Ze natizeni eIDAS, byt pfimo platné,
pozadavky na sluzby vytvarejici dtivéru definuje, ale
nestanovi clenskym zemim EU, ve kterych situacich
verejnopravniho ¢i soukromopravniho jednani je
tieba je implementovat. Tento tikol v CR plni zdkon
297/2016Sb. o sluzbach vytvérejicich davéru pro

elektronické transakce. Ten zaroven zrusil mnoho-
krat novelizovany Zakon o elektronickém podpisu
z roku 2000 a stanovil dvouleté prechodné obdobi
pro poskytovatele certifikacnich sluzeb a jejich
zékazniky tak, aby prechod elektronickych systému
a sluzeb na pozadavky nové evropské legislativy
mohl byt plynuly a netraumatizujici.

Nové podnéty

Z obou vyse zminénych pravnich norem lze pro

vedeni elektronické dokumentace ve zdravotnickych

zafizenich vyvodit nové pozadavky:

1. Uznavany elektronicky podpis bude po uplynuti
prechodného obdobi nutno zakladat nejen na
kvalifikovaném certifikatu ale také na kvalifiko-
vaném prostfedku pro jeho vytvareni. Registraci
takovych prostredki jiz MV provadi. V praxi to
miiZe znamenat vyménu HW a SW komponent,
pomoci nichz byl elektronicky podpis doposud
vytvaren.

II. Pojem kvalifikovand elektronickd znacka byl
nahrazen pojmem kvalifikovana elektronicka
pecet. Drzitelem pfislusného kvalifikovaného
systémového certifikatu smi nové byt pouze prav-
nicka osoba. Tento nastroj pouzivany v laborator-
nich systémech pro doloZeni pravosti vydanych
laboratornich nélezt v elektronické podobé se
tedy v zdsadé neméni aZ na to, Ze (analogicky
s kvalifikovanym el. podpisem) vyzaduje kvali-
fikovany prosttedek pro vytvareni kvalifikované
elektronické peceti. Dopad na prakticky provoz
je vtomto ohledu minimélni, nebot postacuje
jeden prostredek na jednu laborator.

III. Zékon ¢. 297/2016Sb. o sluzbach vytvarejicich
davéru pro elektronické transakce vSak prinesl
zasadni prilom v povinnosti pouzivat v urcitych
situacich kvalifikované ¢asové razitko. Samotny
institut kvalifikovaného ¢asového razitka novy
neni, ale pozadavek na jeho striktni pouziti ano.
Jde o situaci, kdy jsou vyjmenované osoby (§5)
povinny v ramci pravniho jednani pouzivat kva-
lifikovany elektronicky podpis nebo pecet a kvali-
fikované ¢asové razitko (§$ 5, 11). Jedna se mimo
jiné o zdravotnicka zafizeni zfizend ¢i zalozena:
e stitem (napt. fakultni nemocnice, psy-

chiatrické 1é¢ebny, zdravotnicka zatfizeni
ministerstev)

e Uzemnim samospravnim celkem (krajské
nemocnice, méstské nemocnice, zdravot-
nické zachranné sluzby)

e pravnickou osobou zfizenou zakonem
Mize byt predmétem pravnich diskusi, kdy dand
osoba pravné jedna, a tedy je povinna dokumenty,
jimiz pravné jedna, vybavit kvalifikovanym ¢aso-



vym razitkem. Z praktického hlediska je jisté, ze
zdravotnik ¢ilaborant nebude ochoten ani schopen
v bézném provozu o téchto otdzkach uvazovat. Proto
se pro vy$e naznacenou kategorii zdravotnickych
zafizeni rutinni vyuzivani ¢asovych razitek jevi
jako nezbytné. Dopad na stévajici provozy nemoc-
ni¢nich IS v tomto ohledu je relativné maly, protoze
povinnost pouzivat kvalifikovana ¢asova razitka
vyplyva mezi adky jiz ze Zakona o zdravotnich
sluzbach. V laboratornich provozech tomu mtize byt
vyrazné jinak. Kvalifikované ¢asové razitko prinasi
prodrazeni peceténi vysledkovych listti popt. jinych
dokumentti.

Muze byt ddvéryhodny cas levny?
Kvalifikované ¢asové razitko plni ve vztahu k elek-
tronickému dokumentu nejméné dvé role:

1. Umoznuje urcit nezpochybnitelny okamzik
v ¢ase (s presnosti 1 sekundy), pred kterym
dokument jisté existoval v takové bitové podo-
bé, v jaké jej mame nyni. Z pohledu praxe je ve
vétsiné pripadd postacitelna presnost v ramci
dne, protoze presny Casovy daj je soucasti
podepsaného ¢i zapeceténého textu.

2. Umoznuje prokdzat platnost podpisu ¢i peceti
i v dobg¢, kterd je natolik vzdalena od okamziku
podepsani/peceténi, ze jiz doslo k exspiraci
osobniho podpisového ¢i systémového (v pri-
padé peceti) certifikatu. Bez ¢asového razitka
by o davéryhodnosti takového dokumentu
nemohlo byt jednoznac¢né rozhodnuto. Pokud
je platné casové razitko pripojeno, umoznuje
prokazat pomoci dal$ich metadat ulozenych
do datové struktury podpisu (napt. seznamu
odvolanych certifikét(), zda v dobé, kdy bylo
razitko k dokumentu pfipojeno, byl podpis
platny ¢i neplatny. Platnost ¢asového razitka se
pohybuje kolem 5 let.

Tedy z pohledu viceleté archivace jde o velmi

uzite¢ny nastroj. V ptipadé jeho pouziti pfi pece-

téni laboratornich vysledkovych listi vznikaji dva
problémy:

e Zdrzeni procesu peceténi v fadu 100 ms, coz
pti hromadném zpracovéni tisicti vysledkil za
den maze v celkovém souctu znamenat celkové
zdrzeni v fadu desitek minut.

o Naklady najedno razitko se pohybuji kolem 0,15
K¢, tedy celkovy denni nédklad muze byt v fadu
100 Ke.

Existuji vSak cesty, které tento proces zefektivni:

1. Dnes vétsina laboratoti vydavajicich nalezy ve
formé elektronickych vysledkovych listi tyto
zdroven tiskne. Archivovany jsou tedy papi-
rové verze a elektronické jsou uréeny pouze
pro predavani vysledki zadatelim. Toto Fe$eni
jisté mozné je, ale postrada onen usporny efekt
zbaveni se tisku papirové dokumentace.

2. Neékteré laboratore vyuziji elektronicky archiv,
ktery je spole¢ny pro dalsi informacni systémy.
Az funkce duvéryhodného elektronického
archivu pak zajisti fadné osetfeni dokumentu
¢asovymi razitky, takze odpada ono nepfijemné
zdrzeni procesu peceténi dokument.

3. Casové razitkovat je mozné cely balicek doku-
menttl. V takovém piipadé je potizeno ¢asové
razitko pro souvisejici mnozinu vysledkovych
listt. Tato souvislost miiZe byt upravena internim
predpisem a podminkami provozu — napt. Zadan-
ka rozpadla do vice riiznych vysetfeni muze mit
za nasledek balic¢ek vysledkovych listil oetreny
jednim spole¢nym ¢asovym razitkem. Tim je
dosazeno jak finan¢ni, tak ¢asové uspory.

Shrnuti

Elektronizaci vefejnopravniho i soukromoprav-
niho sektoru neni rozumné ani mozné zastavit.
Pres mnohé tézkosti, kterymi se prodira, existuji
jasné pozitivni motivy, pro¢ se ji bude technicky
vyspéla spole¢nost zabyvat. Spole¢nost Stapro s.r.o.
dlouhodobé tento vyvoj sleduje a transformuje jeho
poznatky do produktii uréenych pro zdravotnicky
segment trhu. Uvédomujeme si v8ak, Ze tspésnost
takového podnikani zavisi na ostatnich partnerech
v oblasti zdravotni péce — pocinaje platci a posky-
tovateli zdravotni péce, pres statni organy az po
obcana, prijemce zdravotnich sluzeb. Bez vzéjemné
komunikace a naslouchani si nema zadné technické
feSeni $anci na tspéch. A to je ijeden z motivl
k napsani tohoto ¢lanku.
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