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Komunikacni
propojeni geograficky
rozlehlého systému
OpenLIMS

M. Novotny

Laboratorni systém OpenLIMS je vytvdten se zdmé-
rem pomoci automatizovat provoz riiznych typil
komplementdrnich zdravotnickych pracovist. Jeho
architektura umoziuje zpracovdvat zdravotnickd
data pochdzejici z riiznych typii laboratornich pro-
vozil s vyuzitim fyzicky jedné centrdlni databdze.
V souladu se soucasnym trendem sdruzovdni piivodné
samostatnych zdravotnickych subjektii do vétsich cel-
kil se pomérné Casto vyskytuje potieba vytesit komu-
nikacni propojeni mezi centrdlni fyzickou databdzi
a klientskymi pocitaci na vzddlenych pracovistich
geograficky rozlehlého zdravotnického zatizeni.

1. ARCHITEKTURA SYSTEMU
OPENLIMS

Systém OpenLIMS je zaloZen na tzv. trojvrstvém
modelu sitovych databazovych aplikaci.

Klient

Vrstva nejblize uzivateli (front-end) je predstavova-
na klientskou ¢asti aplikace (klientem) OpenLIMS
nainstalovanou a spousténou na klientské stanici
pod OS MS Windows. Jejim tkolem je nabidnout
grafické uzivatelské prostiedi odrazejici logiku
prace v urcitém laboratornim provozu a umoznit
tak uzivateli potfebnou interakci s laboratornim
systémem.

Jinou funkci ale stejné postaveni jako klient ma
i komunika¢ni server (CS), ktery obsluhuje poZadav-
ky pfimo ptipojeného laboratorniho analyzitoru
(napt. pfes rozhrani RS232) a zprostfedkovava
komunikaci s AS.

Aplikacni server

Klient komunikuje prostiednictvim sitového roz-
hrani s prostfedni vrstvou, aplika¢nim serverem
(AS), ktery je realizovan ve formé sluzby spusténé
pod OS MS Windows. Klient i AS jsou naprogra-
movani v prosttedi MS .NET Framework, které obé
¢asti aplikace vyuzivaji mimo jiné pro vyménu dat
at jiz prostfednictvim pocitacové sité nebo v ramci
téhoz OS. Z pohledu pocitacové sité navazuje klient
TCP spojenti s aplika¢nim serverem, pomoci néhoz
prenasi pozadavky od uZivatele nebo naopak odezvu
smérem k uZivateli. AS sim obsahuje velkou ¢&ast

vnitfni logiky systému, kromé jiného je téz zod-
povédny za generovani tiskovych vystupt a jejich
predavani na tiskovy server. AS otevira TCP spojeni
na databdzovy stroj a zprostfedkovava potfebné
informace pro klienta. Tato komunikace se déje
prostfednictvim .NET rozhrani v ramci téhoz OS
nebo pres pocitacovou sit.

Databazovy stroj

Posledni vrstvou (back-end) je databézovy stroj (DBE)
obsluhujici centralni databazi systému, zajistujici jeji
integritu a popt. i vysokou dostupnost. AS popt. CS
je z pohledu DBE jeho uzivatelem, zastupcem klien-
ta, ktery klade na databazovy server strukturované
dotazy a dostava strukturované odpovedi.

2. KONCEPCE GEOGRAFICKY
ROZLEHLEHO SYSTEMU
OPENLIMS

Volba koncepce ma dva zédkladni aspekty — potieb-

nou kapacitu komunika¢niho kandlu a zajisténi

davérnosti informaci prend$enych mezi klientem

a DBE. Vzhledem k tfivrstvé architektufe se nabizi

nékolik variant feSeni:

A) Vzdaleniklienti pfipojeni pres WANk ASa DBE
na stejném centrdlnim serveru (serverovém
klastru).

B) VzdaleniKklientia komunikujici po LAN s lokal-
nim AS. AS a CS komunikuji pfes WAN s DBE
na centralnim serveru (serverovém klastru).

C) Klienti jsou provozovani v terminalovém
rezimu, termindlovy server je ve stejné LAN
jako centralni server.

VARIANTA A)

V této varianté komunikuji klienti a komunikaéni ser-
very na vzdaleném pracovisti s procesem aplikaéniho
serveru bézicim na centralnim serveru OpenLIMS
prostiednictvim rozlehlé sit¢ WAN. Komunikace mezi
AS a DBE probihd v ramci tohoto serveru (viz obr.1).

Volna kapacita komunika¢niho kandlu musi umoz-
novat klientovi generovat kratkodobé (desitky minut)
zatéz kolem 12 KB/s, coz odpovida ¢ = 96 Kb/s. Pti
vypoctu volné kapacity pro n klientt je tfeba zohled-
nit fakt, Ze ne vsichni klienti potfebuji tuto kapacitu ve
stejny ¢as. Zavadime koeficient aktivity klientt 0,2 <
k<0,8, ktery uddva pomérnou ¢ast z celkového poctu
Kklientt, ktefi velmi pravdépodobné (> 90 %) budou
béhem dne soucasné generovat komunika¢ni zatéz.
Toto se muize v jednotlivych laboratornich provozech
lisit. Potfebnou minimdlni kapacitu pak spo¢teme
jako C=k.n . c. V ptipadé vzdileného pracovisté
s deseti klienty a k=0,8, pak vychdzi potfebnd mini-
malni kapacita 0,8 x 10 x 96 = 768 Kb/s.



Dalsi mez predstavuje uspokojeni $pickovych naro-
ki1 na volnou kapacitu - kolem 6,1 Mb/s. Protoze
tyto naroky jsou generovany zejména tiskem, staci
je pokryt na 30 %. Disledkem toho bude jisté zpo-

zdéni a prodlouzeni trvani tiskovych vystupt. Toto
je velmi ovlivnéno velikosti tiskovych sestav a typem
tiskdren (velikost vyrovnavacich paméti).

Obr.1: Varianta A)

Vzdialené pracovisté

Centralni server

Pozadavky na komunikacni kanal

Z pohledu komunika¢niho kanalu je tedy potteba

zajistit tyto parametry:

1) Vyuzitelna pfenosova kapacita > 3 Mb/s pro 10
klientt (v¢. komunikaénich servert).

2) Ztratovost ramct na spojové vrstvé < 0,5 %.
3) Latence pfenosu IP datagrami < 100 ms.

Realizace komunika¢niho kandlu je vzhledem k vyse
uvedenym pozadavkim mozna i prostfednictvim
xDSL pripojky pres Internet.

Pozadavky na zabezpeceni
Zabezpeceni komunika¢niho kandlu je vhodné
provést vybudovanim standardnich IPSec VPN
tuneld mezi vzdalenymi pracovisti a centrdlnim
serverem. Vzhledem k dulezitosti laboratornich
provozil povazujeme za velmi vhodné existenci
zalozni ptipojky na Internet poptipadé prondjem
datovych okruhu.

Vyhody a nevyhody

Vyhodou tohoto feSeni je jeho jednoduchost.
Nevyhodou je nutnost mit k dispozici relativné
vy$si prenosovou kapacitou z diivodu uspokojeni
pozadavku na tiskové vystupy. V pripadé pouziti
pronajatych datovych okruht pro vétsi pocet klientt
pak mohou byt provozni naklady vyssi.

VARIANTA B)

V tomto pripadé komunikuji klienti a komunika¢ni
servery na vzdaleném pracovisti s procesem aplikac-
niho serveru bézicim na posilené stanici na tomtéz
pracovisti, tedy vramci LAN vzdaleného pracovisté.
AS pak komunikuje s DBE na centralnim serveru

prostfednictvim WAN (viz obr. 2). Posilenou stanici

mame na mysli stolni PC uréeny pro klienta Open-
LIMS s RAM rozsifenou na 2 GB a dimenzovany pro
trvaly provoz (ndhradni ventilatory). Na této stanici
je mozné soucasné provozovat klienta OpenLIMS ¢i
komunikaéni server. Na kazdych 15 az 20 klientt
je vhodné mit jeden proces aplika¢niho serveru
z divodu zvyseni redundance a fiditelnosti systému
OpenLIMS.

Pokud nebude detasované pracovisté provadét dav-
kové zpracovani (pojistovna, kumulativni nalezy),
je tieba dimenzovat kapacitu WAN k Db serveru
na minimalné 208 Kb/s (obéma sméry) na jeden
aplika¢ni server s jednim klientem. V ptipadé vice
soucasné pracujicich klientl proti aplika¢nimu
serveru, bude tfeba tuto hodnotu zvysit cca 0 20 %
na 1 klienta (s pfidanim klienttl vzroste umérné
primérna komunika¢ni zatéz aplika¢niho serveru,
nikoli v§ak kratkodoba maxima, na néz je kapacita
dimenzovana).

Vyse uvedena potrebna prenosova kapacita bude
ovéem v pripadé tiskii dennich knih nebo jinych
néaro¢néjsich operaci (ddvkova zpracovani) zpiiso-
bovat dodate¢né prodlouzeni doby operace. Proto
za optimalni povazujeme symetrickou pfenosovou
kapacitu 256 Kb/s na jeden aplika¢ni server s jednim
klientem.

Pozadavky na komunikacni kanal

Z pohledu komunika¢niho kanélu je tedy potteba

zajistit tyto parametry:

1. Vyuzitelna pfenosova kapacita > 1 Mb/s pro 10
Klientt (v¢. komunikaénich servert).

2. Ztratovost ramci na spojové vrstvé < 0,2 %.

3. Latence prenosu IP datagramu < 50 ms.
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Obr.2: Varianta B)

Vzdialené pracovisté

Centrilni server

Realizace komunika¢niho kanalu je vzhledem k vyse
uvedenym pozadavkim nejvhodnéj$i na zakladé
pronajatych datovych okruhti s garantovanou

kvalitou.

Pozadavky na zabezpeceni
Zabezpeceni komunika¢niho kandlu je vhodné
provést vybudovanim standardnich IPSec VPN
tuneltt mezi vzdalenymi pracovisti a centralnim
serverem.

Vyhody a nevyhody

Vyhodou jsou niz§i naroky na pfenosovou kapacitu
kandlu zejména diky tomu, Ze tiskové vystupy nepu-
tuji ptes WAN. Dal$i vyhodou je pfima komunikace
mezi komunika¢nimi servery a aplika¢nim serverem
vramci LAN, ¢imz je podpofena dostate¢né rychla
odezva nutna pro obsluhu analyzatoru. Toto feSeni
je mirné komplikovangj$i z pohledu spravy systému
(distribuované aplika¢ni servery).

VARIANTA C)

Toto feSeni pouzivd na vzdaleném pracovisti tzv.
tenké klienty nebo terminalovou emulaci v zasadé
jen pro zprostfedkovani vstuptl a vystupt klienta
OpenLIMS jeho uzivateltim. Vlastni sezeni klienta
OpenLIMS je spusténo vzdalené v serverovém
centru, na termindlovém serveru ¢i na farmé
terminalovych serverii s vyuzitim produktu MS
Terminal Server integrovaného v OS MS Windows
Server 2000 a vyssich. Klient OpenLIMS v tomto
pripadé komunikuje pfimo s centralnim serverem.
Takto v8ak nedoporucujeme provozovat komu-
nikac¢ni servery s analyzatory z duvodu citlivosti
téchto zafizeni na v¢asné odezvy komunikaéniho
serveru a z diivodu dalsich moznych komplikaci
s nestandardnimi periferiemi nebo ne zcela béznymi
rozhranimi analyzatoru.

Odvozeni pottebné komunikaéni kapacity je vice
neZ na vlastni aplikaci zavislé na zpusobu prace
s ni, proto neni zcela trividlni ji v laboratornich
podminkach urit.

Pozadavky na komunikacni kanal

Z pohledu komunikaéniho kandlu je potfeba zajistit

tyto parametry:

1. Vyuzitelna pfenosova kapacita > 2 Mb/s pro 10
Kklientt

2. Ztratovost ramci na spojové vrstvé < 1 %.

3. Latence prenosu IP datagrami < 200 ms.

Realizace komunika¢niho kanalu je vzhledem k vyse

uvedenym pozadavkiim mozna prostfednictvim

sité Internet.

Pozadavky na zabezpeceni
Zabezpeceni komunika¢niho kanélu je vhodné pro-
vést vybudovanim standardnich IPSec VPN tuneli
mezi vzdalenymi pracovisti a centralnim serverem.
Dal$i moznosti je pouzit nadstavbu Citrix Metafra-
me, kterd fesi kvalitni zabezpedeni na bazi SSL bez
nutnosti realizovat IPSec VPN.

Vyhody a nevyhody

Hlavni vyhodou tohoto pfistupu je moznost uettent
na vybavé pracovnich stanic a na jejich spravé, pro-
toZe ta musi spliiovat jen minimalni néroky kladené
na OS Windows95/98/2000/XP. Lze tedy pouzit
stavajici funkéni PC s 32b OS MS Windows, popt.
1ze zakoupit levnéj$i HW tenké klienty. Tato ispora
je ovéem do zna¢né miry degradovéna nutnosti
néakupu terminalovych licenci a vybudovanim farmy
termindlovych servert. Nasazenim dal$ich produkti
(Citrix Metaframe, VMware Virtual Desktop) by
v prevazné vétsiné ptipadu doslo v prostredi labora-
tornich komplementt k eliminaci dspor do HW.
Obecnou vyhodou terminalového feSeni jsou
minimalni naroky na pfenosovou kapacitu a kva-
litu komunikac¢niho kandalu. Tato vyhoda je vsak
v ptipadé OpenLIMS do zna¢né miry negovana tim,
Ze tiskové vystupy jsou generovany na centralnim
serveru a prochdzeji pres WAN.

Jednozna¢nou nevyhodu predstavuje nemoznost
obecné garantovat terminalovy provoz analyzatort
a jinych specidlnich periferii.



3. ZAVER

Podle naseho nédzoru jsou vSechny vySe zminéné
varianty pouzitelné pro konkrétni pripady nasazeni
OpenLIMS. S velkou pravdépodobnosti se ve vétsiné
ptipadii nevyplati investovat do termindlové varian-
ty, ale systém OpenLIMS muze byt nasazen ¢astecné
v jiz existujicim terminalovém prostfedi vybudo-
vaném primarné napf. pro nemocni¢ni informac¢ni
systém. Velmi vhodnou dopliikovou alternativou ke

véem vy$e nazna¢enym fesenim je webovd varianta
klienta OpenLIMS zalozena na technologii ASP. Ta
umozni provozovat OpenLIMS odkudkoli z webo-
vého prohlizece pres Internet zejména v pripadé
potieby zabezpeceného on-line zadévani pozadavki
na laboratorni vySetfeni a pristupu k laboratornim
vysledkiim. Klicovy diraz musi byt polozen na
korektni implementaci prislusného webového ser-
veru na bazi MSIIS.

Realizované projekty spolufinancované EU

STAPRO ziskalo dal$i dotace ze statniho rozpoc-
tu a prostredki strukturdlnich fondt EU a to na
projekty v ramci Opera¢niho programu Podnikdni
a Inovace (OPPI):

Marketing

Cilem projektu je ptiprava kompletnich marketin-
govych materialdi v anglickém, slovenském a ruském
jazyce a priprava anglické verze webovych stranek,
které budou dostate¢né informovat potencialni
zahrani¢ni zékazniky. Cast dotace bude vyuzita
na provedeni prizkumu vybranych trhi, ktery
zajisti informace v pozadované strukture o cilovych
trzich.

Obdobi realizace: zat{ 2007 - srpen 2008

*
*

OpenLIMS

Projekt je zaméfen na inovaci produktu a uvedeni
novych prodejnich kanalti (marketingovd inovace).
Cilem projektu je uvedeni nové generace laborator-
niho informa¢niho systému OpenLIMS na domadci
trh a jeho postupné rozdifeni na zahrani¢ni trhy
v Evropé vybudovinim sité partnert a pobocek.
Navazuje na vyvoj prototypu software, ktery je
ukoncen. OpenLIMS je moderni flexibilni systém,
ktery vyuziva nejnovéjsi dostupné technologie.
Dotace byla schvalena na ¢ést - inovace produktu.
fijen 2007 — zafi 2010
Vice informaci o programu naleznete na www.
czechinvest.org, www.mpo.cz

Obdobi realizace:
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