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Komunikační  
propojení geograficky 
rozlehlého systému 
OpenLIMS

M. Novotný

Laboratorní systém OpenLIMS je vytvářen se zámě-
rem pomoci automatizovat provoz různých typů 
komplementárních zdravotnických pracovišť. Jeho 
architektura umožňuje zpracovávat zdravotnická 
data pocházející z různých typů laboratorních pro-
vozů s  využitím fyzicky jedné centrální databáze. 
V souladu se současným trendem sdružování původně 
samostatných zdravotnických subjektů do větších cel-
ků se poměrně často vyskytuje potřeba vyřešit komu-
nikační propojení mezi centrální fyzickou databází 
a klientskými počítači na vzdálených pracovištích 
geograficky rozlehlého zdravotnického zařízení.

1. Architektura systému 
OpenLIMS
Systém OpenLIMS je založen na tzv. trojvrstvém 
modelu síťových databázových aplikací. 

Klient
Vrstva nejblíže uživateli (front-end) je představová-
na klientskou částí aplikace (klientem) OpenLIMS 
nainstalovanou a  spouštěnou na klientské stanici 
pod OS MS Windows. Jejím úkolem je nabídnout 
grafické uživatelské prostředí odrážející logiku 
práce v určitém laboratorním provozu a umožnit 
tak uživateli potřebnou interakci s  laboratorním 
systémem. 
Jinou funkci ale stejné postavení jako klient má 
i komunikační server (CS), který obsluhuje požadav-
ky přímo připojeného laboratorního analyzátoru 
(např. přes rozhraní RS232) a  zprostředkovává 
komunikaci s AS.

Aplikační server
Klient komunikuje prostřednictvím síťového roz-
hraní s prostřední vrstvou, aplikačním serverem 
(AS), který je realizován ve formě služby spuštěné 
pod OS MS Windows. Klient i AS jsou naprogra-
mováni v prostředí MS .NET Framework, které obě 
části aplikace využívají mimo jiné pro výměnu dat 
ať již prostřednictvím počítačové sítě nebo v rámci 
téhož OS. Z pohledu počítačové sítě navazuje klient 
TCP spojení s aplikačním serverem, pomocí něhož 
přenáší požadavky od uživatele nebo naopak odezvu 
směrem k uživateli. AS sám obsahuje velkou část 

vnitřní logiky systému, kromě jiného je též zod-
povědný za generování tiskových výstupů a  jejich 
předávání na tiskový server. AS otevírá TCP spojení 
na databázový stroj a  zprostředkovává potřebné 
informace pro klienta. Tato komunikace se děje 
prostřednictvím .NET rozhraní v rámci téhož OS 
nebo přes počítačovou síť.

Databázový stroj
Poslední vrstvou (back-end) je databázový stroj (DBE) 
obsluhující centrální databázi systému, zajišťující její 
integritu a popř. i vysokou dostupnost. AS popř. CS 
je z pohledu DBE jeho uživatelem, zástupcem klien-
ta, který klade na databázový server strukturované 
dotazy a dostává  strukturované odpovědi. 

2. Koncepce geograficky 
rozlehlého systému 
OpenLIMS
Volba koncepce má dva základní aspekty – potřeb-
nou kapacitu komunikačního kanálu a  zajištění 
důvěrnosti informací přenášených mezi klientem 
a DBE. Vzhledem k třívrstvé architektuře se nabízí 
několik variant řešení:
A)	 Vzdálení klienti připojení přes WAN k AS a DBE 

na stejném centrálním serveru (serverovém 
klastru).

B)	 Vzdálení klienti a  komunikující po LAN s lokál-
ním AS. AS a CS komunikují přes WAN s DBE 
na centrálním serveru (serverovém klastru). 

C)	 Klienti jsou provozování v  terminálovém 
režimu, terminálový server je ve stejné LAN 
jako centrální server.

Varianta A)
V této variantě komunikují klienti a komunikační ser-
very na vzdáleném pracovišti s procesem aplikačního 
serveru běžícím na centrálním serveru OpenLIMS 
prostřednictvím rozlehlé sítě WAN. Komunikace mezi 
AS a DBE probíhá v rámci tohoto serveru (viz obr.1).
Volná kapacita komunikačního kanálu musí umož-
ňovat klientovi generovat krátkodobě (desítky minut) 
zátěž kolem 12 KB/s, což odpovídá c = 96 Kb/s. Při 
výpočtu volné kapacity pro n klientů je třeba zohled-
nit fakt, že ne všichni klienti potřebují tuto kapacitu ve 
stejný čas. Zavádíme koeficient aktivity klientů 0,2 ≤ 
k ≤ 0,8 , který udává poměrnou část z celkového počtu 
klientů, kteří velmi pravděpodobně (> 90 %) budou 
během dne současně generovat komunikační zátěž. 
Toto se může v jednotlivých laboratorních provozech 
lišit. Potřebnou minimální kapacitu pak spočteme 
jako C= k . n . c. V případě vzdáleného pracoviště 
s deseti klienty a k=0,8, pak vychází potřebná mini-
mální kapacita  0,8 x 10 x 96 = 768 Kb/s.
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Další mez představuje uspokojení špičkových náro-
ků na volnou kapacitu – kolem 6,1 Mb/s. Protože 
tyto nároky jsou generovány zejména tiskem, stačí 
je pokrýt na 30 %. Důsledkem toho bude jisté zpo-

ždění a prodloužení trvání tiskových výstupů. Toto 
je velmi ovlivněno velikostí tiskových sestav a typem 
tiskáren (velikost vyrovnávacích pamětí).

Požadavky na komunikační kanál
Z pohledu komunikačního kanálu je tedy potřeba 
zajistit tyto parametry:
1)	 Využitelná přenosová kapacita > 3 Mb/s pro 10 

klientů (vč. komunikačních serverů).
2)	 Ztrátovost rámců na spojové vrstvě < 0,5 %.
3)	 Latence přenosu IP datagramů < 100 ms.
Realizace komunikačního kanálu je vzhledem k výše 
uvedeným požadavkům možná i  prostřednictvím 
xDSL přípojky přes Internet. 

Požadavky na zabezpečení
Zabezpečení komunikačního kanálu je vhodné 
provést vybudováním standardních IPSec VPN 
tunelů mezi vzdálenými pracovišti a  centrálním 
serverem. Vzhledem k důležitosti laboratorních 
provozů považujeme za velmi vhodné existenci 
záložní přípojky na Internet popřípadě pronájem 
datových okruhů.

Výhody a nevýhody
Výhodou tohoto řešení je jeho jednoduchost. 
Nevýhodou je nutnost mít k dispozici relativně 
vyšší přenosovou kapacitou z důvodu uspokojení 
požadavků na tiskové výstupy. V případě použití 
pronajatých datových okruhů pro větší počet klientů 
pak mohou být provozní náklady vyšší.

Varianta B)
V tomto případě komunikují klienti a komunikační 
servery na vzdáleném pracovišti s procesem aplikač-
ního serveru běžícím na posílené stanici na tomtéž 
pracovišti, tedy v rámci LAN vzdáleného pracoviště. 
AS pak komunikuje s DBE na centrálním serveru 
prostřednictvím WAN (viz obr. 2). Posílenou stanicí 

máme na mysli stolní PC určený pro klienta Open-
LIMS s RAM rozšířenou na 2 GB a dimenzovaný pro 
trvalý provoz (náhradní ventilátory). Na této stanici 
je možné současně provozovat klienta OpenLIMS či 
komunikační server. Na každých 15 až 20  klientů 
je vhodné mít jeden proces aplikačního serveru 
z důvodu zvýšení redundance a řiditelnosti systému 
OpenLIMS.
Pokud nebude detašované pracoviště provádět dáv-
kové zpracování (pojišťovna, kumulativní nálezy), 
je třeba dimenzovat kapacitu WAN k Db serveru 
na minimálně 208 Kb/s (oběma směry) na jeden 
aplikační server s jedním klientem. V případě více 
současně pracujících klientů proti aplikačnímu 
serveru, bude třeba tuto hodnotu zvýšit cca o 20 % 
na 1 klienta (s přidáním klientů vzroste úměrně 
průměrná komunikační zátěž aplikačního serveru, 
nikoli však krátkodobá maxima, na něž je kapacita 
dimenzovaná).
Výše uvedená potřebná přenosová kapacita bude 
ovšem v případě tisků denních knih nebo jiných 
náročnějších operací (dávková zpracování) způso-
bovat dodatečné prodloužení doby operace. Proto 
za optimální považujeme symetrickou přenosovou 
kapacitu 256 Kb/s na jeden aplikační server s jedním 
klientem. 

Požadavky na komunikační kanál
Z pohledu komunikačního kanálu je tedy potřeba 
zajistit tyto parametry:
1.	 Využitelná přenosová kapacita > 1 Mb/s pro 10 

klientů (vč. komunikačních serverů).
2.	 Ztrátovost rámců na spojové vrstvě < 0,2 %.
3.	 Latence přenosu IP datagramů < 50 ms.



IT
 te

ch
no

lo
gi

e

12

Realizace komunikačního kanálu je vzhledem k výše 
uvedeným požadavkům nejvhodnější na základě 
pronajatých datových okruhů s garantovanou 
kvalitou.

Požadavky na zabezpečení
Zabezpečení komunikačního kanálu je vhodné 
provést vybudováním standardních IPSec VPN 
tunelů mezi vzdálenými pracovišti a  centrálním 
serverem. 

Výhody a nevýhody
Výhodou jsou nižší nároky na přenosovou kapacitu 
kanálu zejména díky tomu, že tiskové výstupy nepu-
tují přes WAN. Další výhodou je přímá komunikace 
mezi komunikačními servery a aplikačním serverem 
v rámci LAN, čímž je podpořena dostatečně rychlá 
odezva nutná pro obsluhu analyzátorů. Toto řešení 
je mírně komplikovanější z pohledu správy systému 
(distribuované aplikační servery). 

Varianta C)
Toto řešení používá na vzdáleném pracovišti tzv. 
tenké klienty nebo terminálovou emulaci v zásadě 
jen pro zprostředkování vstupů a  výstupů klienta 
OpenLIMS jeho uživatelům. Vlastní sezení klienta 
OpenLIMS je spuštěno vzdáleně v  serverovém 
centru, na terminálovém serveru či na farmě 
terminálových serverů s využitím produktu MS 
Terminal Server integrovaného v OS MS Windows 
Server 2000 a vyšších. Klient OpenLIMS v  tomto 
případě komunikuje přímo s centrálním serverem. 
Takto však nedoporučujeme provozovat komu-
nikační servery s  analyzátory z důvodu citlivosti 
těchto zařízení na včasné odezvy komunikačního 
serveru a  z důvodu dalších možných komplikací 
s nestandardními periferiemi nebo ne zcela běžnými 
rozhraními analyzátorů.
Odvození potřebné komunikační kapacity je více 
než na vlastní aplikaci závislé na způsobu práce 
s ní, proto není zcela triviální ji v  laboratorních 
podmínkách určit. 

Požadavky na komunikační kanál
Z pohledu komunikačního kanálu je potřeba zajistit 
tyto parametry:
1.	 Využitelná přenosová kapacita > 2 Mb/s pro 10 

klientů 
2.	 Ztrátovost rámců na spojové vrstvě < 1 %.
3.	 Latence přenosu IP datagramů < 200 ms.
Realizace komunikačního kanálu je vzhledem k výše 
uvedeným požadavkům možná prostřednictvím 
sítě Internet.

Požadavky na zabezpečení
Zabezpečení komunikačního kanálu je vhodné pro-
vést vybudováním standardních IPSec VPN tunelů 
mezi vzdálenými pracovišti a centrálním serverem. 
Další možností je použít nadstavbu Citrix Metafra-
me, která řeší kvalitní zabezpečení na bázi SSL bez 
nutnosti realizovat IPSec VPN.

Výhody a nevýhody
Hlavní výhodou tohoto přístupu je možnost ušetření 
na výbavě pracovních stanic a na jejich správě, pro-
tože ta musí splňovat jen minimální nároky kladené 
na OS Windows95/98/2000/XP. Lze tedy použít 
stávající funkční PC s 32b OS MS Windows, popř. 
lze zakoupit levnější HW tenké klienty. Tato úspora 
je ovšem do značné míry degradována nutností 
nákupu terminálových licenci a vybudováním farmy 
terminálových serverů. Nasazením dalších produktů 
(Citrix Metaframe, VMware Virtual Desktop) by 
v převážné většině případů došlo v prostředí labora-
torních komplementů k eliminaci úspor do HW.
Obecnou výhodou terminálového řešení jsou 
minimální nároky na přenosovou kapacitu a kva-
litu komunikačního kanálu. Tato výhoda je však 
v případě OpenLIMS do značné míry negována tím, 
že tiskové výstupy jsou generovány na centrálním 
serveru a procházejí přes WAN. 
Jednoznačnou nevýhodu představuje nemožnost 
obecně garantovat terminálový provoz analyzátorů 
a jiných speciálních periferií. 
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3. Závěr
Podle našeho názoru jsou všechny výše zmíněné 
varianty použitelné pro konkrétní případy nasazení 
OpenLIMS. S velkou pravděpodobností se ve většině 
případů nevyplatí investovat do terminálové varian-
ty, ale systém OpenLIMS může být nasazen částečně 
v  již existujícím terminálovém prostředí vybudo-
vaném primárně např. pro nemocniční informační 
systém. Velmi vhodnou doplňkovou alternativou ke 

všem výše naznačeným řešením je webová varianta 
klienta OpenLIMS založená na technologii ASP. Ta 
umožní provozovat OpenLIMS odkudkoli z webo-
vého prohlížeče přes Internet zejména v případě 
potřeby zabezpečeného on-line zadávání požadavků 
na laboratorní vyšetření a přístupu k laboratorním 
výsledkům.  Klíčový důraz musí být položen na 
korektní implementaci příslušného webového ser-
veru na bázi MS IIS.

Realizované projekty spolufinancované EU
STAPRO získalo další dotace ze státního rozpoč-
tu a prostředků strukturálních fondů EU a  to na 
projekty v rámci Operačního programu Podnikání 
a Inovace (OPPI):

Marketing
Cílem projektu je příprava kompletních marketin-
gových materiálů v anglickém, slovenském a ruském 
jazyce a příprava anglické verze webových stránek, 
které budou dostatečně informovat potenciální 
zahraniční zákazníky. Část dotace bude využita 
na provedení průzkumu vybraných trhů, který 
zajistí informace v požadované struktuře o cílových 
trzích.
Období realizace:	 září 2007 – srpen 2008

OpenLIMS 
Projekt je zaměřen na inovaci produktu a uvedení 
nových prodejních kanálů (marketingová inovace). 
Cílem projektu je uvedení nové generace laborator-
ního informačního systému OpenLIMS na domácí 
trh a  jeho postupné rozšíření na zahraniční trhy 
v Evropě vybudováním síťě partnerů a poboček. 
Navazuje na vývoj prototypu software, který je 
ukončen. OpenLIMS je moderní flexibilní systém, 
který využívá nejnovější dostupné technologie.
Dotace byla schválena na část - inovace produktu.
Období realizace:	 říjen 2007 – září 2010
Více informací o programu naleznete na www.
czechinvest.org, www.mpo.cz 

EVROPSKÝ FOND PRO REGIONÁLNÍ ROZVOJ  
A MINISTERSTVO PRŮMYSLU A OBCHODU ČR  
PODPORUJÍ INVESTICE DO VAŠÍ BUDOUCNOSTI


